
 

 
 

       

 

 
 

  

 UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO    

 FACULTAD DE INGENIERÍA   

           

           

TEMAS SELECTOS DE 

INGENIERÍA EN COMPUTACIÓN 

III 

(CIBERINTELIGENCIA Y 

CIBERSEGURIDAD) 

 2958  10   8 

Asignatura  Clave  Semestre  Creditos 

INGENIERÍA ELÉCTRICA   COMPUTACIÓN      INGENIERÍA EN COMPUTACIÓN 

División   Departamento Carrera(s) en que se imparte 

           

Asignatura:  Horas/semana:   Horas/semestre:   

Obligatoria   Teóricas  4.0  Teóricas  64.0  

   Prácticas  0.0  Prácticas  0.0  

Optativa X  Total   4.0  Total   64.0  

           

Modalidad:  Curso teórico         

Seriación obligatoria antecedente: Ninguna    

Seriación obligatoria consecuente: Ninguna    

           

Descripción del curso:          

El alumno desarrollará competencias técnicas y analíticas para la protección y el análisis de sistemas de 

información en entornos digitales, donde comprenderá cómo funcionan las amenazas en el ciberespacio y 

cómo enfrentarlas desde dos enfoques complementarios: la defensa (ciberseguridad) y la anticipación basada 

en información (ciberinteligencia). Se abordarán técnicas de seguridad informática, técnicas de recolección y 

análisis de información sobre actores de amenazas, vulnerabilidades y vectores de ataque. 

Objetivo(s) del curso:          

Al finalizar el curso, el alumno implementará un entorno virtualizado seguro y aislado para ejecutar 

metodologías avanzadas de obtención y procesamiento de información, aplicando técnicas de inteligencia de 

fuentes abiertas (OSINT), análisis estructurado y extracción forense de metadatos; lo anterior con el propósito 

de identificar, evaluar y documentar evidencia digital útil que permita la mitigación proactiva de 

ciberamenazas y el robustecimiento de la postura defensiva de una organización, actuando bajo estándares 

internacionales y mejores prácticas. 

 

 

 

 

 

 

 

 

 

 

 



 

 

Temario           

 NÚM.  NOMBRE HORAS    

 1 Ciberinteligencia y Ciberseguridad 8.0    

 2 

Entorno virtualizado para el análisis de 

ciberinteligencia 12.0    

 3 Técnicas y recolección de Inteligencia 18.0    

 4 Metodologías de Análisis de Inteligencia 12.0    

 5 Análisis de Metadatos para Ciberinteligencia 14.0    

            

           

  Actividades prácticas  0.0    

           

  Total  64.0    

           

 

 



 

TEMARIO DESGLOSADO 

 

1. Ciberinteligencia y Ciberseguridad 

Objetivo: El alumno comprenderá los fundamentos de la ciberinteligencia como disciplina orientada al análisis de 

información para la generación de conocimiento útil en la toma de decisiones en materia de seguridad. 

Contenido: 

1.1. Concepto de ciberinteligencia 

1.2. Diferencia entre dato, información e inteligencia 

1.3. Ciclo de la Inteligencia 

1.4. Roles operativos del analista de inteligencia 

1.5. Identificación de ciberamenazas 

 

2. Entorno virtualizado para el análisis de ciberinteligencia 

Objetivo: El alumno pondrá en operación un entorno virtual orientado a prácticas de ciberseguridad y ciberinteligencia, que 

permita integrar y utilizar herramientas especializadas para el análisis de vulnerabilidades y recolección de inteligencia en un 

entorno controlado y seguro. 

Contenido: 

2.1. Sistema de Virtualización 

2.2. Kali Linux 

2.3. Herramientas open source (Nmap, Burp Suit, Wireshark, Maltego) 

2.4. Máquinas vulnerables y entornos de práctica 

2.5. Anonimato en la red 

 

3. Técnicas y recolección de Inteligencia 

Objetivo: El alumno analizará las técnicas de obtención de información y herramientas utilizadas en procesos de 

ciberinteligencia en los entornos virtuales para la búsqueda de información. 

Contenido: 

3.1. Técnicas OSINT (Open Source Intelligence) y casos prácticos 

3.2. SOCMINT (Social Media Intelligence) 

3.3. HUMINT (Human Intelligence) e Ingenieria Social 

3.4. Herramientas de recolección de Información 

 

4. Metodologías de análisis de Inteligencia  

Objetivo: El alumno aplicará metodologías estructuradas para analizar, validar y comunicar información obtenida en procesos 

de inteligencia para validar la toma de decisiones estratégicas. 

Contenido: 

4.1. Técnicas de Análisis Estructurado  (SATs) 

4.2. Organización y clasificación de información 

4.3. Evaluación de la fiabilidad de fuentes y calidad (Matriz de Inteligencia). 

4.4. Modelado de amenazas  

4.5. Elaboración de informe 

 

5. Análisis de metadatos para ciberinteligencia 

Objetivo: El alumno analizará, extraerá e interpretará metadatos de distintos tipos de archivos y fuentes digitales, con el fin 

de obtener información relevante para procesos de ciberinteligencia, investigación digital y evaluación de riesgos. 

Contenido: 

5.1. Fundamentos de Metadatos 

5.2. Metadatos en archivos digitales 

5.3. Herramientas de análisis de metadatos (IMINT y GEOMINT) 

5.4. Metadatos en entornos web 

5.5. Metadatos en redes y tráfico 
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Bibliografía complementaría Temas para los que se recomienda 

Miguel Pérez, J. C. (2016). Protección de datos y seguridad de la 

información (4.ª ed.). Ra-Ma. 
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Materiales del curso  

Equipo de cómputo con capacidad mínima de Core i3, 8 GB, almacenamiento libre mínimo 30 Gb para 

instalación de máquina virtual, kali linux y conexión a internet para realizar tareas y proyectos. 

 

 

 
Evaluación  

Proyecto 30% 

Exámenes 50% 

Prácticas (aprendizaje orientado a 

retos)  

20% 

 

 

Información del profesor  

Nombre completo: Mtro. Antonio Montalvo García 

Correo electrónico institucional: antonio.montalvo@ingenieria.unam.edu 

Semblanza corta del profesor.  

El Mtro. Antonio Montalvo García es Ingeniero en Computación y Maestro en Administración con 

especialización en Tecnología por la Universidad Nacional Autónoma de México (UNAM). Cuenta con más 

de una década de experiencia en estándares internacionales de seguridad de la información y auditoría, así 

cómo en el marco legal de protección de datos personales, ámbito en el que destaca como instructor de mejores 

prácticas tanto para el sector público como privado. 

 

Asimismo, ha consolidado una trayectoria académica de 20 años como docente en la UNAM, impartiendo 

asignaturas como lenguajes formales y autómatas, programación, seguridad informática y cómputo. Su visión 

multidisciplinaria entre la ciberseguridad, seguridad informática y conocimiento del marco jurídico le ha 

permitido desempeñarse como consultor independiente en la materia. 

 


